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levads

Saja referata tiks apskatiti dazadi autentifikacijas veidi, dro$as paroles izveides
padomi. Téma tika izv€leta pamatojoties uz tas aktualitates, jo aizvien biezak lietotaji uzkeras
uz noziedznieku manipulacijam, launprogrammatiram un citiem veidiem ka “ielauzties”
lietotaja personiga kibertelpa, ar mérki dabiit sensitivus datus, paroles, naudas Iidzeklus un ta
talak, bet drosa autentifikacija noveérs vismaz kadu dalu no iesp&€jama uzbrukuma riska, pargjais
ir atkarigs no lietotaja, piem&ram, ja vins pats “uzkeras” uz pieskérésanas vestuli, tad vins pats
brivpratigi nodod savus datus .

P&tijuma objekti ir pasaulé plasi un aktivi izmantojami autentifikacijas veidi. PEtijuma
mérkis ir iegiit priekSstatu par dazadiem autentifikacijas veidiem, ar merki iemacities digitali
pasargat sevi un citus. Galvenais darba uzdevums ir apskatit un salidzinat autentifikacijas
veidus.

Hipoteze: Lietotajam ar lielakam zinaSanam par autentifikacijas un drosas paroles
izveidosanas veidiem, ir lielaka iesp&ja pasargat sevi no kiberuzbrukumiem un/vai datu

nopludém.



1. Autentifikacijas jédziens

Autentifikacija ir process, ko lietotaji izmanto, lai nodro$inatu, ka lietotaju resursus
var iegiit tikai atbilsto$as personas, pakalpojumi un programmas ar pareizajam atlaujam. Ta ir
svariga kiberdroS§ibas dala, jo launpratiga faktora galvena prioritate ir ieglit nesankcion&tu
piekluvi sisttmam. Tas var to izdarit, nozogot to lietotaju lietotajvardus un paroles, kuriem ir
piekluve. Autentifikacijas process ietver tris pamatdarbibas:

1) Identifikacija: Lietotaji norada, kas tie ir, parasti izmantojot lietotajvardu.

2) Autentifikacija: Parasti lietotaji pierada, ka vini ir tie, par kuriem uzdodas, ievadot paroli
(kas butu jazina tikai konkrétajam lietotajam), bet, lai stiprinatu droSibu, daudzas
organizacijas ari pieprasa, lai vini pieraditu savu identitati ar kaut ko, kas viniem ir
(talrunis vai markiera ierice), vai kaut ko, kas vini ir (pirkstu nospiedumu vai sejas
skengSanu).

3) Autorizacija: Sisteéma parbauda, vai lietotajiem ir atlauja izmantot sist€mu, kurai vini
mégina pieklat.

(Microsoft, 2024)

1.1. Ka darbojas autentifikacija?

Autentifikacija ir svariga, jo ta palidz organizacijam aizsargat savas sist€mas, datus,
tiklus, timekla vietnes un programmas pret uzbrukumiem. Ta ar1 palidz personam uztur&t savus
personas datus konfidencialus, laujot tam veikt tadas darbibas ka bankas operacijas vai lidzeklu
ieguldiSanu tieSsaisté ar mazaku risku. Ja autentifikacijas procesi ir vaji, uzbrucgjam ir vieglak
apdraudét kontu, uzminot atseviSkas paroles vai ar viltu liekot lietotajiem izpaust savus datus.
Tas var novest pie Sadiem riskiem:

1) Datu dro$ibas parkapums.
2) Launprogrammatiiras, pieméram, izspiedéjprogrammatiiras, instaléSana.
3) Neatbilstiba regionalajiem vai nozares datu konfidencialitates noteikumiem.

(Microsoft, 2024)


https://www.microsoft.com/lv-lv/security/business/security-101/what-is-cybersecurity

2. Autentifikacijas metozu veidi

2.1. Paroles autentifikacijas

Paroles autentifikacija ir visizplatitakais autentifikacijas veids. Daudzas programmas
un pakalpojumi pieprasa, lai lietotaji izveidotu paroles, kuras tiek izmantota ciparu, burtu un
simbolu kombinacija, lai mazinatu risku, ka launpratigs aktors tas uzmin&s. Tomér paroles art
rada drosibas un lietojamibas izaicinajumus. Lictotajiem ir gruti izdomat un iegaumét unikalu
paroli katram savam tieSsaistes kontam, tap€c vini biezi izmanto paroles atkartoti. Savukart,
uzbrucgji izmanto daudzas taktikas, lai uzmin€tu vai nozagtu paroles vai lai no lietotajiem tas
izvilinatu pret vinu gribu. STiemesla dé] organizacijas pariet no parolém uz citiem ievérojamaki
drosakiem autentifikacijas veidiem.

2.1.1. Kasir drosa parole?

Sodien par dro$u paroli tiek uzskatita zimju kombinacija, kas sastav no 9 simboliem.
To vidii obligati jablit gan mazajiem un lielajiem burtiem, gan cipariem un simboliem,
pieméram, izsaukuma zimei vai kolam. Noteikti jaizvairas no savu tuvako radinieku vai
majdzivnieku varda vai dzimSanas datuma ieklauSanas parolé. Tas bas pirmas lietas, ko
izméginas parlieku zinkarigs noziedznieks. Neder€s ari citi ar Jums saistitu lietu nosaukumi,
par kuriem apkart€jie labi zina, piem&ram, iecienita sporta komanda, milakie ziedi un
tamlidzigi. Dro§ibas eksperti pat saka, ka neviens ikdiena lietots vards pats par sevi nav dross,
jo uzlauSanas programmas var 1sa laika parbaudit visu vardnicu. Vajadz&tu izvairities arT no
parak vienkarSotas simbolu kombinacijas, pieméram, “kOks” vai “4iekurs”, izmantoSanas |,
visam vietném lietojiet citu paroli, izveidojiet savu Sifra atslégu un lietojiet to visas parol€s

(SEB, 2015). Tatad, piemérs drosai parolei butu “Q_entiO97 *p”.

2.2. Sertifikata autentifikacija

Sertifikata autentifikacija ir Sifréta metode, kas lauj iericem un personam sevi
identificet citas ierices un sist€mas. Divi biezi sastopami piemeéri ir viedkarte un ciparsertifikats,
ka ari eParaksts, ko lietotaja ierice nosiita uz tiklu vai serveri, tas nodroSina to, ka no servera
11dz klienta datoram parsiitita informacija tiek Sifréta un to nav iesp&jams partvert, izmainit vai
viltot. (ArealT, 2024).

(DroSo savienojumu slana sertifikats) ir vietnes unikalais digitalais paraksts, kas sastav
no failu komplekta, kas ir instaléts serveri, un satur publisko atslégu, sertifikacijas centra
parakstu un sertifikata Tpasibu aprakstu. Sertifikata TpaSibas tiek aprakstiti galvenie parametri:
aizsargatds doména nosaukums, doména 1pasnieks, deriguma termins, sertifikata ipaSnieka

fiziska atraSanas vieta, sertifikata piegadataja uzn€muma rekviziti un citi parametri. Tas palidz
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apmeklétajiem parliecinaties, ka vini ir nonakus$i uz originalas vietnes un ka visi dati, ko
apmekl@taji un klienti ievada vietng, tiek parraiditi, izmantojot Sifrétu savienojumu un nevar
tikt partraukti treSam personam. (Zomro, 2022)

Sads sertifikats ir obligats, galvenokart bankam, maksajumu sisttmam un citam
organizacijam, kas strada ar personiskiem datiem, tas ir, visur, kur jis pienemat maksajumus
sava vietné€ vai liidzat klientiem atstat personiskos datus. SSL sertifikats apstiprina, ka doméns
pieder realai uznémumam. (Zomro, 2022)

2.3. Biometriska autentifikacija

Biometriskas autentifikacijas laika personas verificé savu identitati, izmantojot
biologiskus lidzeklus. Piem&ram, daudzi lietotaji izmanto savu pirkstu vai 1kski (skat. 1.att€ls),
lai pierakstitos sava talruni, un dazi datori sken€ personas seju vai acs tikleni, lai verific€tu
lietotaja identitati. Biometriskie dati ir saistiti arT ar konkr&tu ierici, tap&c uzbrucgji nevar tos
izmantot, neiegiistot piekluvi pasai iericei. Sada veida autentifikacija kliist arvien popularaka,
jo lietotajiem ta ir &rta — nekas nav jaiegaumé —, bet launpratigiem uzbriic§jiem ir griti to

nozagt, kas padara to drosaku par parolem. (Microsoft, 2024)

1.attels. Pirksta biometrija

Lai piekliaitu noteiktai telpai vai resursam, personai ir jauzrada skenerim pareiza fiziska
paSiba. P&c tam sisteéma salidzina paraugu ar datu bazi. Tikai péc atbilstibas iegliSanas persona
var iegit pieprasito piekluvi. Sada veida biometriskas autentifikacijas speks ir patiesi unikala
iezime, kas jaizmanto, lai iegiitu piekluvi. Ir loti griiti viltot pirkstu nospiedumus vai seju, lai
apietu drosSibu. (TJGOnline, 2022)

Uzvedibas autentifikacija balstas uz personas faktisko uzvedibu. Parasti §ada veida
autentifikacijas pieméri ir balss, gaita un runas ritms vai dikcija. Lai gan ir diezgan viegli
atdarinat citas personas balss skanu, vinu runas faktisko toni vai noti ir daudz griitak dublét. Sis
droSibas veids visbieZak tiek izmantots, lai piekliitu datora failiem vai citai sist€émas uzturétai

drosibai. (TIGOnline, 2022)



2.4. Markiera autentifikacija

Markiera autentifikacija gan ierice, gan sistéma ik péc 30 sekundém generg jaunu
unikalu numuru, ko sauc par laikatkarigu vienreizéjo PIN (time-based one-time PIN — TOTP).
Ja numuri atbilst, sistéma verificg, ka lietotajam ir atbilsto$a ierice. (Microsoft, 2024)

Veicot markiera reverso inZzenieriju, var identificét vairakas iesp&jamas
ievainojamibas, kuras uzbrucgji var izmantot, lai iegiitu nesankcion&tu piekluvi vai manipulétu
ar timekla lietojumprogrammam. Timekla lietojumprogrammu konteksta markieri biezi tiek
izmantoti sesiju parvaldibai, autentifikacijai un autorizacijas nolikiem. Izmantojot reversas
inZenierijas pilnvaras, uzbrucgji var gut ieskatu sist€émas ieks€ja darbiba un izmantot
ievainojamibas Jaunpratigam darbibam. (EIROPAS INFORMACIJAS TEHNOLOGIJU
SERTIFIKACIJAS AKADEMIJA , 2023)

Viena no iesp&jamam ievainojamibam, ko var identificet reversas inzenierijas laika, ir
parasti gener¢ serveris un nosiita klientam, kur tie tiek saglabati un nosatiti atpakal uz serveri
autentifikacijai. Ja markieris nav pareizi Sifr€ts vai izmanto vajus SifréSanas algoritmus,
uzbrucgji var partvert markieri un manipulét ar to, lai iegiitu nesankcion&tu piekluvi. Piem&ram,
ja markieris tiek parsiitits pa nedroSu savienojumu vai saglabats nesifréta formata klienta pusg,
uzbrucgjs var partvert markieri un izmantot to, lai uzdotos par likumigu lietotaju. (EIROPAS

INFORMACIJAS TEHNOLOGIJU SERTIFIKACIJAS AKADEMIJA , 2023)

2.5. Vienreizéja parole

Vienreizgjas paroles (one-time password — OTP) ir kodi, kas tiek generéti konkrétam
pierakstiSanas notikumam, kura derigums beidzas isi péc to izdoSanas. Tie tiek piegadati,
izmantojot Tszinas, e-pasta zinojumus vai aparatiiras markierus (Microsoft, 2024). Parasti
izmanto vienreizgjas paroles kodu konta registracijas un atjauninasanas laika, lai apstiprinatu
jusu kontaktinformaciju.

Vienreizgjo paroli var generét, izmantojot dazadus lidzeklus, pieméram, mobilo
lietojumprogrammu, fiziskas drosibas markieri, SMS un citus (Miscellanea, 2021). Tas padara

autentifikaciju droSaku pret pikskergSanu.



2.6.Daudzfaktoru autentifikacija

Divfaktoru autentifikacija (2FA) ir autentifikacijas process, kad papildus
lietotajvardam un parolei tiek pieprasits papildu apstiprindjums, ka tieSam esat §1 konta
ipaSnieks. Ta aizsarga lietotaja datus, ja lietotaja paroli ir ieguvusi cita persona. (Latvijas
Universitate, 2024)

Viens no vislabakajiem veidiem, ka samazinat konta apdraud&umu, ir pieprasit
izmantot vismaz divas autentifikacijas metodes, kuras var ietvert jebkuru no ieprieks

noraditajam metodém. Efektiva paraugprakse ir pieprasit jebkuras divas no §tm metodém:

1) Kaut kas, ko lietotajs zina. Parasti ta ir parole.
2) Kaut kas, kas tam ir, pieméram, uzticama ierice, kuru nav viegli dublét,
pieméram, talrunis vai aparatiiras markieris.
3) Kaut kas, kas ir lietotajs, piem&ram, pirksta nospiedums vai skenéts sejas attels.
Piem&ram, daudzas organizacijas pieprasa paroli (kaut ko, ko lietotajs zina), ka art
nosiita OTP, izmantojot SMS, uz uzticamu ierici (kaut kas, kas ir lietotajam), pirms atlauj

piekluvi (Microsoft, 2024).

ZINASANAS

- Lietotaja vards

- Parole

- PIN kods

- DroSibas jautajums

2FA 2FA
MFA
IPASUMS PAZIME

: :?ogﬁr:(ealkulators 2 FA : g:}‘:‘” POSpiockins
- Viedierices - Balss

- (Smart-ID)

2.attéls. Daudzfaktoru autentifikacijas princips (ESIDROSS, 2021)



1)

2)

Secinajumi

Ir daudz un dazadi veidi ka sevi pasargat izmantojot vienu vai vairakus autentifikacijas
veidus. Katrs no tiem ir paredzets saviem mérkiem. Pieméram, ikdiena, izmantojot
mobilas ierices, visértakais un visdroSakais veids ir biometriska autentifikacija.
Izmantojot valsts pakalpojumu vietnes, ieteicama sertifikata autentifikacija (eParaksts).
Socialiem tikliem, e-pastiem un citiem der vairaki veidi, ka pieméram, paroles, markiera
vai daudzfaktoru autentifikacija.

Zinot kadu veidu izmantot katra situacija, lietotajs var sevi pasargat no kiberincidentiem

un/vai datu nopliides, kas pierada hipotezi.
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